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❑一、Rust的关键问题：Unsafe代码

❑二、Unsafe代码治理：tag-std项目

❑三、Unsafe代码验证：RAPx项目



Unsafe代码治理：安全属性标注问题
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❑当前unsafe代码最佳实践：文本形式的安全属性标注

➢Unsafe函数声明处，通过doc说明安全使用条件，以防其他开发者用错

➢Unsafe函数调用处，通过注释说明为何安全，防止引入安全缺陷

❑存在问题：

➢标注繁琐：代码中存在大量、重复的文本描述

➢规范性差：漏标、错标的情况比较普遍（即便是Rust标准库）

/// 安全文档：说明安全使用foo的条件

pub unsafe fn foo (p: *const u8) {

    ...

}

unsafe {

// 安全注释：解释为何使用foo是安全的

    foo(p);

}



Unsafe代码治理：严谨性问题（Soundness）
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❑编译器无法验证：

❑Safe函数封装的严谨性，即无论如何使用不应造成内存安全问题

❑Unsafe函数安全属性标注的正确性（充分且必要）

fn get_slice<T>(s: &[T], l: usize) -> &[u32] {

    let ptr = s.as_ptr() as *const u32;

    let len = s.len();

    if l < len {

        unsafe { slice::from_raw_parts(ptr, l) }

    } else {

        unsafe { slice::from_raw_parts(ptr, len) }

    }

}

将泛型slice转换为u32 slice

无法排除越界访问

- 攻击举例：参数s为u8 slice

PoC of CVE-2021-45709



Rust标准库验证挑战：Rust基金会/AWS发起

5 https://model-checking.github.io/verify-rust-std/intro.html

Carolyn Zech, 2025
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❑一、Rust的关键问题：Unsafe代码

❑二、Unsafe代码治理：tag-std项目

❑三、Unsafe代码验证：RAPx项目



tag-std：基于DSL的unsafe代码安全属性标注
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❑使用DSL定义常用的安全属性，并在unsafe函数上下文中使用：

➢Unsafe函数声明处，标注安全属性

➢Unsafe函数调用处，discharge安全属性，并解释原因

项目地址：https://github.com/Artisan-Lab/tag-std

#[safety::precond::Inbound(p, u32)]

pub unsafe fn foo (p: *const u8) {

    ...

}

unsafe {

    #[safety::discharges(Inbound, 

memo = "...")]

    foo(p);

}



tag-std：编译时生成安全文档 + 安全合约
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安全合约

#[safety::precond::Inbound(p, u32)]

/// The memory from p to p+3 should belong to a single allocated object. 

#[rapx::inner(property=Inbound(p, u32), kind = "precond"]

#[kani::require(...)]

安全文档

兼容不同验证工具



DSL定义：标准库部分

9 “Annotating and Auditing the Safety Properties of Unsafe Rust”, Zihao Rao, et al, arXiv:2504.21312, 2025. 



tag-std应用（进行中）
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标准库
（merge难度较大）

Rust for Linux
（安全属性抽象）

星绽操作系统
（OSTD）
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❑一、Rust的关键问题：Unsafe代码

❑二、Unsafe代码治理：tag-std项目

❑三、Unsafe代码验证：RAPx项目



RAPx：Rust（静态）程序分析平台
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❑目的：做rustc编译器“不能做”的事

❑特点：基础算法和应用分离，避免重复实现

集成多篇论文成果：

• 悬空指针：SafeDrop @ TOSEM；

• 内存泄漏：rCanary @ TSE

• 用例合成：RULF @ ASE 2021，RuMono @ TOSEM

• 安全属性：@ ICSE 2024；

• 内存预测：@ FSE 2023

• 性能优化：@ ISSRE 2025

alias

dataflow

range

callgraph

owned
heap

API
dependency

项目地址：https://github.com/Artisan-Lab/RAPx



使用RAPx进行安全验证
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第三步：通过抽象解释进行验证

第二步：提取安全验证/审计单元

第一步：使用tag-std标注安全属性



struct St2 { ptr: *mut u8, len: usize }
impl St2 {

pub unsafe fn from(p: *mut u8, l: usize) -> St1 {...}
    pub fn get(&self) -> &[u8] { unsafe {...} }
}

提取安全验证/审计单元：构造函数和方法的关系
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❑如何声明安全性 + 标注安全属性？

struct St1 { ptr: *mut u8, len: usize }
impl St1 {
    pub fn from(p: *mut u8, l: usize) -> St1 {...}

/// 标注什么？
pub unsafe fn get(&self) -> &[u8] { unsafe {...} }

}

St1::get

St1::from

St2::get

St2::from



提取安全验证/审计单元：方法之间的关系
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❑调用一个方法可能影响其它方法的安全性

struct St2 { ptr: *mut u8, len: usize }

impl St2 {
pub unsafe fn from(p: *mut u8, l: usize) -> St1 {...}

    pub fn get(&self) -> &[u8] { unsafe {...} }
pub unsafe fn set_len(l: usize) {...}

}

St2::from

St2::getSt2::set_len



步骤一：构建unsafety传导图
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❑将所有unsafe函数的影响范围使用图表示

Object FlowFunction Call

Unsafe Dynamic API

Safe Static APIUnsafe Static API Unsafe Constructor

Safe Dynamic API

Safe Constructor

Dynamic API Set of a struct

*

St::get

f

St::from St {...}

St::set_len

构造函数

方法集合

普通函数

函数调用

对象流

Uninterested Function Call

unsafe根源



步骤二：提取验证单元
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f

St::set_len

f

St::from

双节点

𝑅𝑆𝑚𝑢
⊆ 𝑉𝑆𝑓𝑠

𝑅𝑆𝑐𝑢
⊆ 𝑉𝑆𝑓𝑠

多节点

*

St::from

St::getSt::set_len

St {...}

*

St::getSt::set_len

𝑅𝑆𝑓𝑢
⊆  (𝑅𝑆𝑐𝑢

∪ 𝑉𝑆𝑐𝑢
)  ∪ 𝑉𝑆𝑚𝑠

− 𝐾𝑆𝑀𝑅𝑆𝑓𝑢
⊆  𝑉𝑆𝑐𝑠

∪ 𝑉𝑆𝑚𝑠
− 𝐾𝑆𝑀

*

单节点：应标注清楚安全属性

St::set_len

𝑅𝑆𝑓𝑢
𝑅𝑆𝑚𝑢

▪ RS: Required Safety Property
▪ VS: Verified Safety Property



步骤三：合并审计单元
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f

St:: set_lenSt::from

𝑅𝑆𝑐𝑢
∪ 𝑅𝑆𝑚𝑢

⊆ 𝑉𝑆𝑓𝑠

*

St::from

St::getSt::set_len

St {...}

𝑅𝑆𝑓𝑢
⊆  ((𝑅𝑆𝑐𝑢

∪ 𝑉𝑆𝑐𝑢
) ∩ 𝑉𝑆𝑐𝑠

) ∪ 𝑉𝑆𝑚𝑠
− 𝐾𝑆𝑀
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谢谢! Q&A
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