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Rust语言

❑系统级安全编程语言

▪ 内存安全

▪ 并发安全

▪ 效率

2006年 2011年 2015年

Mozilla员工Graydon 
Hoare的私人项目 Self-hosting First stable release Rust Foundation成立

2020年 2021年

Mozilla裁员Servo团队

AWS, Huawei, Google, 
Microsoft, Mozilla…



Rust如何保障内存安全？

❑ 内存安全问题产生的主要原因之一是指针别名导致悬空指针

▪ 手动释放内存或调用析构函数

▪ 函数返回时发生的自动析构或内存释放

❑ Rust设计的目标之一是编译时检查指针别名（共享可变引用）

▪ 但一般意义上的指针分析是NP-hard问题

▪ 智能指针可行，但作为运行时方案，效率低

▪ Rust在语法设计中引入所有权机制，简化指针分析问题



Rust所有权模型 => XOR Mutability

❑ 一个对象有且只有一个所有者

❑ 所有权可以转移给其它变量

▪ 用完不用还

❑ 所有权可以被其它变量借用

▪ 用完自动归还

▪ 只读（immutable）借用：&

▪ 可变（mutable ）借用：& mut

fn main(){

let mut alice = Box::new(1);

let bob = alice;

println!("bob:{}", bob);

println!("alice:{}", alice);

}

alice拥有Box对象

转移所有权转移给
bob，alice失去Box
对象的所有权

fn main(){

let mut alice = Box::new(1);

let bob = &alice;

println!("alice:{}", alice);

println!("bob:{}", bob);

*alice = 2;

}

bob只读借用Box对象，
alice临时失去修改权，
保留只读权

alice可读

bob自动归还Box对象，
alice恢复修改权



如果需要违背XOR Mutability怎么办？

❑ 以双向链表为例，中间节点被前后两个节点访用

❑ Rust为了提升可用性所做的妥协

▪ 智能指针（性能损失）

▪ 允许使用裸指针（unsafe模式）

• 逃逸编译器的借用检查 => 指针别名

next
prev

next
prev

next
prev

struct List{

val: u64,

next: *mut List,

prev: *mut List,

}

struct List{

val: u64,

prev: Option<Rc<RefCell<List>>>,

next: Option<Rc<RefCell<List>>>,

}

方法一：智能指针 方法二：允许使用裸指针



Unsafe Rust 

❑ Unsafe Rust功能：

▪ 解引用裸指针

▪ 调用unsafe函数

▪ 调用FFI（其它语言接口）

❑ 使用条件：必须标注unsafe

let mut num = 5; 

let r1 = &num as *const i32; 

unsafe { 

println!("r1 is: {}", *r1);     

}

解引用裸指针

unsafe fn risky() {

let address = 0x012345usize; 

let r = address as *const i32;

} 

unsafe { risky(); } 调用unsafe函数

定义unsafe函数



Rust的安全哲学

❑ Safe API无论如何被使用都不应带来未定义行为

❑ 程序员应避免直接使用unsafe code

❑ Interior unsafe：将unsafe code封装为safe API

Safe APIs

Safe API

Unsafe APIs and FFIs

call

User Programs

call call

Safe Rust Unsafe Rust 

Safe API

access

Memory

Unsafe APIs

Unsafe 
API

call

Unsafe 
API

access

call



Rust实际表现如何？

❑ 调研了2020年12月31日前报告的185个内存安全漏洞[TOSEM'21]

▪ Rust在内存安全防护方面效果不错

▪ 所有的漏洞（除了1个编译器漏洞）都需要unsafe code

▪ 大部分CVEs都是 API soundness的问题（未在可执行程序中发现）

Std Lib

3rd-party Libs

Executables

Compiler

119 CVEs + 12 (Advisory-DB) + 4 (Trophy Case) + 7 (GitHub)

0 CVEs + 1 (Advisory-DB)

3 CVEs + 2 (Advisory-DB) + 28 (GitHub)

0 CVEs + 10 (GitHub)

[TOSEM'21] “Memory-safety challenge considered solved? An in-depth study with all Rust CVEs”, TOSEM, 2021.

PoC
#![forbid(unsafe_code)]

Libraries
unsafe code

call safe (unsound) APIs

Unsound

Mem-Safety
Problem

Executable

Libraries

escalation of unsoundnessDeveloper

User

submit

release

Unsound

Bug 
Report



Rust项目中内存安全漏洞的特点

❑ Automatic Memory Reclaim

❑ Unsound Function

❑ Unsound Generic or Trait 



Auto Memory Reclaim问题：示例1

创建一个临时字符串s

通过unsafe将v指向临时内存

返回v

自动析构s，造成悬空指针v

访问v造成use-after-free



从Rust MIR分析Auto Memory Reclaim问题

_1 = const <std::string::String as std::convert::From<&str>>
::from(const "a tmp string") -> bb2;bb0:

_5 = &mut _1;
_4 = const <std::string::String as std::ops::DerefMut>::deref_mut(move _5) 
-> [return: bb3, unwind: bb4];

resume;

bb2:

bb1:

_3 = &mut (*_4); 
_2 = const core::str::<impl str>::as_mut_ptr(move _3) 
-> [return: bb5, unwind: bb4];

bb3:

drop(_1)
-> bb1;

bb4:

_6 = _2; 
_8 = &_1;
_7 = const std::string::String::len(move _8) -> [return: bb6, unwind: bb4];

bb5:

_10 = &_1;
_9 = const std::string::String::len(move _10) -> [return: bb7, unwind: bb4];bb6:

return;

_0 = const std::vec::Vec::<u8>::from_raw_parts(move _6, move _7, move _9) 
-> [return: bb8, unwind: bb4];bb7:

drop(_1) -> bb9;//calling mem::forget(s) can remove this drop statement.

bb9:

bb8:

Real-world programs could have more code here, and it may panic the program.

Bad drop of normal 
execution

Bad drop of 
exception 
handling

drop(_0)

返回值



Auto Memory Reclaim问题：示例2

创建未初始化的变量foo

Panic将导致访问未初始化内存
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研究挑战和思路

❑ 研究挑战：指针分析是NP-hard问题

▪ 准确性：应采用路径敏感的指针分析算法，避免过多误报

▪ 分析效率：应基于Rust MIR的特点对算法进行优化，使其可行

❑ 整体思路：基于编译过程中的生成的MIR进行静态分析

▪ 路径提取：控制流图=>生成树

▪ 别名分析：分析指针之间的关联关系

▪ 模式识别：根据预定义的缺陷模式检测指针漏洞

路径提取 别名分析 模式识别

“SafeDrop: Detecting memory deallocation bugs of Rust programs via static data-flow analysis.” TOSEM, 2022.



路径提取

❑ 规律：同一个强联通分量（SCC）的may alias关系一般存在上界

▪ 方法：基于tarjan算法进行SCC检测 => 生成树

▪ 对SCC出口处的alias关系统一取上界

❑ 特殊情况特殊处理

路径提取 别名分析 模式识别

控制流图 生成树



别名分析

❑ 主要规则：

路径提取 别名分析 模式识别

过程间分析

近似处理multi-level pointers

❑ 示例：



域敏感和过程间分析

过程间分析

域敏感

更新



缺陷模式 路径提取 别名分析 模式识别

生成新的所有者
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实验效果

❑ 基于已知CVE评

估检测能力

❑ 基于GitHub上其

它开源Rust项目

的实验

高召回率
低误报率

double free和悬空指
针问题比较多



案例分析

Panic将导致双重释放

提前



性能：SafeDrop vs 原始Rust编译器



总结和思考

❑ 问题根源是Rust的自动析构机制

▪ XOR Mutability保证自动析构的安全性

▪ Unsafe会破坏安全性保证

▪ 自动析构优于手动析构

▪ 该问题的反面是内存泄露问题

❑ SafeDrop证明可在Rust编译器中适当增加相应的缺陷检测功能
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论文发表心得

❑ 优先选择（发现）新场景：容易发表

▪ Android系统(2010-2017)

▪ 深度学习应用软件(2013-2020)

▪ 考验平时技术和算法积累

❑ 坚持优化完善：审稿随机性

▪ 重视论文评审意见，不断投稿

▪ 预防scoop：arXiv

❑ 重视期刊论文：顶会论文期刊化

▪ FSE/ASE等会议引入journal-first track或

major revision机制
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