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事件1：BatBadBug碰瓷Rust

https://flatt.tech/research/posts/batbadbut-you-cant-securely-execute-commands-on-windows/2

真相：所有语言都面临的
Windows的问题

use std::process::Command;

Command::new("cmd.exe")
    .args(["escape letter", "&calc.exe"])
    .spawn()
    .expect("command failed to start");

用户可能通过escape letters注入新的命令



事件2：Rust碰瓷CrowdStrike蓝屏
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大纲
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❑一、问题：背景

❑二、现状：Rust程序分析生态

❑三、未来：RAP研究思路

❑四、总结
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Rust很强大，但并未消除内存安全问题
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https://www.whitehouse.gov/wp-content/uploads/2024/02/Final-ONCD-Technical-Report.pdf
https://media.defense.gov/2023/Dec/06/2003352724/-1/-1/0/THE-CASE-FOR-MEMORY-SAFE-ROADMAPS-TLP-CLEAR.PDF

白宫发布美国国家安全局
/加/英/澳…

2015

稳定版

20212006 2023 2024

Rust 基金会

Rust for 
Linux/Windows

2022

Linux 6.0

问题关键：Unsafe Rust!!!



Rust带来了什么：语言设计赋能程序分析
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❑传统程序分析算法具有理论局限性

❑ 无法同时保证精确性、无漏报、可终止

❑通过限制语言表达能力，降低程序分析问题难度

❑ Rust所有权 => 避免复杂指针分析问题

❑ Rust安全域思想 + 函数生命周期标注 => 分治（基于摘要的过程间分析）

Unsafe 
Code

安全代码

低权限

𝑆 𝑃 = 𝑙𝑓𝑝
⊑

𝐹 𝑃

𝑆 𝑃 = 𝑙𝑓𝑝
⊑

𝐹 𝑃 𝑙𝑓𝑝
⊑ 1𝐹 𝑃1 , … , 𝑙𝑓𝑝

⊑ 𝑛 𝐹 𝑃𝑛

基于安全域实现分治



Rust特性举例： 函数标注
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❑生命周期约束

❑避免跨函数分析

❑编译器检查

fn longer<'a:'b,'b>(x:&'a String, y:&'b String) -> &'a String{
    if x.len() > y.len(){
        x
    } else {
        y
    }
}

❑安全性约束

❑避免unsafe语义分析

❑开发者保障安全

❑Interior Unsafe

impl<T> Vec<T> {
pub fn push(&mut self, value: T) {

        if self.len == self.buf.capacity() { 
            self.buf.reserve_for_push(self.len);   
        } 

unsafe { 
            let end = self.as_mut_ptr().add(self.len); 
            ptr::write(end, value); 
            self.len += 1; 

}
    }
}



Rust特性举例：唯一可变引用原则（XOR Mutability）
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❑所有权 + 借用检查 => 避免UAF/DF缺陷

let mut a = 1;
let mut p1 = &a;
let p2 = &a;
let mut q1 = &mut p1;
let q2 = &p2;

p2

p1

a

q1

q2

可变值

不可变值

可变借用

不可变借用

❑无需追踪多级可变指针

fn main(){
  let mut alice = 1;
let bob = &mut alice;
println!("alice:{}", alice);

  println!("bob:{}", bob);
}

alice
bob



做Rust程序分析研究的意义
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❑提供Rust编译器无法保障的安全检查功能

❑允许误报

❑发现好的语言设计，降低unsafe的影响

❑语言设计赋能程序分析
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当前主要的Rust程序分析工具

12 https://burtonqin.github.io/posts/2024/07/rustcheckers/

Miri

Dynamic Checker
（面向用例）

Model Checker
（面向属性）

官方工具

第三方工具

Static Analyzer
（面向模式）

SafeDrop

rCanary

Kani

Clippy

Rudra

lockbud

MIRAI

Verus

Prusti

❑形式以Cargo插件为主，发布在crates.io



Miri https://github.com/rust-lang/miri
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Miri https://github.com/rust-lang/miri
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SafeDrop + rCanary => Rust程序分析平台
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❑  Cargo插件：无需修改编译器

RAP工具 Rust编译器

Cargo
cargo-rap

rap
(callback)

queries

IR

compile

分析模块

parser IR …

SafeDrop rCanary

cmd: cargo rap

cargo-rap

cmd: cargo check

RUSTC_WRAPPER: cargo-rapdispatch to cargo-rap

cmd: rap RAP_ARGS

cargo

cmd: cargo-rap rustc 
compilation_options

register callbacks

rap rustc

start rustc compile

execute callbacks

terminal

RAP项目地址：https://github.com/Artisan-Lab/RAP



SafeDrop：面向Rust所有权副作用的悬空指针检测
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1. 路径提取

2. 别名分析

3. 模式识别

SafeDrop: Detecting memory deallocation bugs of rust programs via static data-flow analysis, TOSEM, 2023.

控制流图 生成树

所有者
Heap Object

别名指针
Heap Object别名指针

自动析构



SafeDrop https://github.com/Artisan-Lab/RAP
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SafeDrop https://github.com/Artisan-Lab/RAP
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rCanary：面向Rust内存泄露的缺陷检测

19 rCanary: Detecting memory leaks across semi-automated memory management boundary in Rust, TSE, 2024

1. 类型分析

2. 约束提取

3. 约束求解
所有者

Heap Object
别名指针

放弃所有权
非所有者

Heap Object
非所有者



rCanary https://github.com/Artisan-Lab/RAP
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rCanary
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https://github.com/Artisan-Lab/RAP



Kani：模型检查
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❑受制于符号执行的局限性：

❑路径爆炸、循环处理

❑约束建模准确性：外部函数调用...

❑有限的安全属性支持

Verifying dynamic trait objects in Rust, ICSE-SEIP, 2022



Kani https://github.com/model-checking/kani
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Kani https://github.com/model-checking/kani
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Publish and Perish?
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Publish + Usable Tools
or Perish



大纲

26

❑一、问题：背景

❑二、现状：Rust程序分析生态

❑三、未来：RAP研究思路

❑四、总结



聚焦重要问题：面向Unsafe Rust的安全检查

❑ 如何验证interior unsafe代码的soundness?

❑ Interior unsafe是Rust系统软件开发中常用且必要的设计模式

27



研究思路：Unsafety传导分析 => 轻量级形式化验证
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Object FlowFunction Call

Unsafe Dynamic APISafe APIUnsafe API Unsafe ConstructorSafe Dynamic API Safe Constructor

Unsafety传导图举例（以Asterinas项目为例）

safe fn

unsafe fn

safe method

safe constructor

unsafe fn

𝑅𝑆𝑢𝑓 ∈ 𝑉𝑆𝑠𝑓

𝑅𝑆𝑢𝑓 ∈ 𝑉𝑆𝑠𝑚 + 𝑉𝑆s𝑐

拆分子图

RS: Required Safety Property
VS: Verified Safety Property

验证子图



Rust程序分析平台：面向模式 => 面向属性
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❑未来尝试的方向：

❑分层框架：基础程序分析和属性验证功能分离

❑结果可靠性：误报/漏报概率分析，提升实用价值

RAP工具

Cargo

cargo-
rap

rap
(callback)

功能应用

Rustc编译器

IR

compile

parser IR …

Unsafety分析 属性验证

基础分析模块

control

alias value-flow

interval

ሥ(𝐴𝑙𝑙𝑜𝑐 𝐷𝑒𝑟𝑒𝑓| 𝐼𝑛𝑖𝑡 𝐴𝑙𝑖𝑔𝑛  𝐿𝑎𝑦𝑜𝑢𝑡 𝐸𝑛𝑐𝑜𝑑𝑖𝑛𝑔)

𝑝 ∉  {𝑛𝑢𝑙𝑙, 𝑑𝑎𝑛𝑔𝑙𝑖𝑛𝑔}

∀𝑖 ∈ 0, 𝑙𝑒𝑛 ,∗ (𝑝 + 𝑖) ∈ 𝑣𝑎𝑙𝑖𝑑

∀𝑖 ∈ 0, 𝑙𝑒𝑛 ,∗ (𝑝 + 𝑖) ∈ 𝑂𝑏𝑗(∗ 𝑝)

𝑝%𝑠𝑖𝑧𝑒𝑜𝑓 ∗ 𝑝 = 0 | 𝑝2%𝑠𝑖𝑧𝑒𝑜𝑓 ∗ 𝑝1 = 0

𝑇𝑦𝑝𝑒 𝑝1 ≅ 𝑇𝑦𝑝𝑒(𝑝2)

∗ 𝑝 ∈ (𝑈𝑇𝐹 − 8|𝐶𝑆𝑡𝑟𝑖𝑛𝑔)

安全属性 ≔

𝐴𝑙𝑙𝑜𝑐 ≔

𝐷𝑒𝑟𝑒𝑓 ≔

𝐼𝑛𝑖𝑡 ≔

𝐴𝑙𝑖𝑔𝑛 ≔

𝐿𝑎𝑦𝑜𝑢𝑡 ≔

𝐸𝑛𝑐𝑜𝑑𝑖𝑛𝑔 ≔
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总结
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❑Rust程序分析研究的关键意义在于面向unsafe代码：

❑提供Rust编译器无法保障的安全检查功能

❑发现好的语言设计，进一步赋能程序分析

❑Rust程序分析工具生态：

❑以Cargo插件形式为主，无需修改编译器

❑主要工具：Miri动态未定义行为检测、静态分析RAP、模型检查Kani/Verus

❑目前尚缺少统治级别的Rust程序分析工具和框架

❑期待更多研究人员加入和资源投入



谢谢! Q&A

RAP项目地址：https://github.com/Artisan-Lab/RAP
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